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Optisches Netzwerk-Monitoring

Mit OTDR und faseroptischen Sensoren lassen sich Clasfasemetze und
andere kritische Infrastrukturen in Echizeit tberwachen. Stérungen werden
sofort gemeldet und Ausfalle vermieden.

Clasfaserverbindungen bilden das Rickgrat aller modernen Datennetze.
Schon kleinste Stérungen kénnen schwerwiegende Folgen haben — bis
hin zum vollsténdigen Netzausfall. Entsprechend wichtig ist es, die Kabel
und die dazugehérigen Infrastrukiuren vor Sabotage, Spionage und NITRO -
Umweltschdden zu schiitzen. Ein bewdhrtes Mittel dazu ist das opfische Automatisierungslésung fiir Nefzwerklests
EchtzeitMonitoring. Bei der Optical-Time-Domain-Reflectometry (OTDR)
werden kurze Lichtpulse (ns bis ps) in die Faser gesendet und die auf

der Rayleigh-Streuung basierende Riickstreuung ausgewertet. Uber die
Laufzeit der Pulse kénnen dann Stérungen, Déampfungen oder Manipula-
tionen innerhalb von Sekunden ortsgenau ermittelt werden. In diesem Fall
l6st das System einen Alarm aus.

Bildquelle: VIAVI

Diese Art der optischen Netzwerkiberwachung dient nicht nur dem
Schutz vor Netzausfallen oder physikalischen Schaden. Sie tragt auch
zur Datensicherheit bei: Mit vergleichsweise einfachen Methoden wie
dem Fibertapping versuchen Spione und Kriminelle immer wieder, sensib-
le Informationen bereits wéthrend der Ubertragung abzufangen. Dabei
entstehen jedoch Déampfungsverluste, die ebenfalls durch OTDR erkannt
und lokalisiert werden kénnen.

In einer zunehmend vernetzten Welt werden optische Technologien nicht
nur zur Uberwachung von Datennetzen eingesetzt. Der Gesetzgeber
schreibt auch den Schutz von anderen kritischen Infrastrukturen (KRITIS)
vor. Dazu zdhlen die Strom-, Gas- und Wassernetze ebenso wie Netz-
werke in der Gesundheitsversorgung und im Finanzwesen. Faseropti-
schen Sensoren kommen {berall dort zum Einsatz, wo es um den Schutz
von Anlagen geht. Sie erkennen zum Beispiel, wenn ein Kabelschacht
~ aufgebrochen oder ein Kanaldeckel angehoben wurde. Die rein opti-

I schen Systeme haben dabei einen entscheidenden Vorteil: Sie bendtigen
keine Betriebsspannung und funktionieren daher auch in Falle eines
Stromausfalls einwandfrei.
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smartOTU - Monitoring-System fur City- und
Firmennetzwerke

LASER COMPONENTS bietet mit der smartOTU von VIAVI ein Ferniber-
wachungssystem fir Glasfasernetzwerke. Die 2U Einheit Igsst sich mittels
Mounting Kit in ein typisches 19" Cabinet integrieren und kann bis zu
48 einzelne Fasern gleichzeitig tracken. Die Faseranzahl wird Uber einen
praktischen optischen Schalter eingestellr.

Um die aktive Datenibertragung bei den zu beobachtenden Fasern nicht
zu storen, erfolgt die Uberwachung typischerweise im Wellenlangenbe-
reich 1650nm. Abweichende Wellenlangen kénnen ebenfalls gewdhlt
werden. Bei Ereignissen auf der Glasfaserstrecke lassen sich verschiede-
ne Alarmierungsmaglichkeiten in Anspruch nehmen: Dazu gehéren Email,
SMS, SNMP und 3 potentialfreie Kontakte (Relais). Bei Bedarf kann man
sich jederzeit Uber einen separaten LAN Port lokal mit dem Gerdt ver-
binden. Selbst groRe IT Netzausfdlle beeintréichtigen die Uberwachung
somit nicht.

Eine Erweiterung des bestehenden Systems ist problemlos maglich.
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